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Аннотация. Цифровое доверие становится все более важным в современном 

информационном обществе, где технологии проникают во все аспекты нашей 

повседневной жизни. От социальных сетей и чтения новостей до проведения из-

бирательных кампаний и онлайн-голосования цифровое доверие играет решаю-

щую роль в определении нашей комфортности и уверенности в использовании 

цифровых ресурсов. В данной статье рассматривается феномен цифрового дове-

рия, который возник с распространением интернет-технологий, развитием соци-

альных сетей и тотальной цифровизацией. 
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Abstract. Digital trust is getting increasingly important in today’s information society, 

where technology permeates every aspect of our daily lives. From using social media and 

reading the news to campaigning and voting online, digital trust plays a critical role in 

determining our comfort and confidence in using digital resources. This article examines 

the phenomenon of digital trust, which arose with the spread of Internet technologies, 

the development of social networks and total digitalization. 
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Развитие цифровых технологий, социальных сетей и киберпростран-

ства повлияло на развитие общества, его структуру и модель коммуника-

ции. Цифровая трансформация создает новое сетевое общество со своими 

особенными чертами. И несмотря на то, что часть современного цифро-

вого общества уже не представляет жизни вне онлайн-пространства, су-

ществует достаточное количество рисков и вызовов, которые несет гло-

бальная цифровизация. Образ цифрового будущего определяется не 

только объективными условиями цифровизации, но и намерениями раз-
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личных участников этого процесса, которые выражают свои интересы в 

медиапространстве. В публичной коммуникации представление о буду-

щем цифрового общества становится нестабильным из-за увеличивающе-

гося числа участников этого пространства и их взаимосвязей, а процесс 

его восприятия в общественном сознании – более сложным. Изучение 

возможностей формирования и представления управляемого образа циф-

рового будущего важно для минимизации противоречий в общественном 

развитии в условиях цифровой трансформации. 

Период пандемии COVID-19 показал, что несмотря на перенос части 

жизни в интернет-пространство, общество не готово отказаться от при-

вычных, устойчивых паттернов и полностью перейти в онлайн. И даже 

для молодой части населения, а именно школьников и студентов, переход 

к онлайн-обучению вызвал определенные сложности, не только в техни-

ческом плане, но и в плане коммуникации. 

В цифровую эпоху пользователи глобальной сети сталкиваются с 

большим количеством различной информации из множества источников, 

различными сервисами и онлайн-услугами и, как следствие, необходимо-

стью проверять и фильтровать полученную информацию. Здесь мы стал-

киваемся с вопросом цифрового доверия. И данная тема важна в контексте 

доверия не только к распространяемой информации, но и к цифровому 

правительству, онлайн-голосованию и государственным онлайн-услугам. 

Термин «доверие» имеет множество трактовок. Согласно одной из 

них доверие – это «индивидуальное отношение одной личности (субъекта) 

к конкретным ситуациям, другим личностям/группам и социально-

психологическим явлениям, имеющее особую значимость и надежность, 

что, в свою очередь, вызывает к ним доверительное отношение» [1, c. 116]. 

Также доверие можно определить, как «ожидание добросовестного 

и честного следования закрепленным в социуме нормам, обеспечиваю-

щим общественную стабильность» [2, c. 201]. 

В свою очередь, А. Ю. Александрова определяет политическое дове-

рие как «совокупность ожиданий, настроений, ориентаций на реализацию 

действий по обеспечению стабильности, законности, безопасности граж-

дан, обеспечению защиты их интересов, реализации информационной от-

крытости деятельности органов государственной власти и т. д.» [3, c. 53]. 

Феномен цифрового доверия не существует вне онлайн-среды и, 

следовательно, имеет ряд отличий от привычного понимания доверия. 

Именно поэтому данный феномен требует отдельного изучения.  

Существует множество определений цифрового доверия. Нами были 

выделены следующие: 

– «ожидание от пользователей, что цифровые технологии и услуги и 

организации, предоставляющие их, будут защищать интересы всех заинте-

ресованных сторон и поддерживать ожидания и ценности общества» [4];  
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– «уверенность пользователей в способности цифровых институ-

тов, предприятий, организаций, технологий и процессов создать безопас-

ный цифровой мир» [5, с. 36]; 

– доверие, относящееся к коммуникациям и взаимоотношениям в 

цифровой среде [6, p. 3–4].  

Таким образом, можно определить цифровое доверие как доверие, 

относящееся к онлайн-коммуникациям, которое характеризуется уверен-

ностью пользователей к используемым технологиям, сервисам, услугам в 

сети Интернет. 

На цифровое доверие влияет множество факторов. Один из наиболее 

важных – феномен постправды. Для постправды одной из главных черт 

является принцип преобладания политического интереса над доказатель-

ной базой [7, с. 12], что, в свою очередь, может использоваться для поли-

тической пропаганды или как инструмент в информационных войнах. 

В Оксфордском словаре дается следующее определение. Постправда 

(post-truth) – относящееся к обстоятельствам, в которых люди больше 

реагируют на чувства и убеждения, чем на факты [8]. 

Данный феномен тесно связан с понятием fake news, или фейковые 

новости. Такие публикации в Сети являются ложным контентом, создан-

ным с целью манипулирования общественным мнением, также характе-

ризуются использованием искаженных визуальных образов с целью со-

здания недостоверного восприятия в обществе, а также использования в 

качестве политической пропаганды [9, с. 167]. 

За последнее время в России были приняты законы, направленные 

на контроль за политической коммуникацией, в частности так называе-

мый «закон о фейках» – федеральный закон № 32. Согласно данному за-

кону за публичное распространение недостоверной информации, а также 

за дискредитацию власти или военных сил РФ лицо, распространяющее 

данные сведения, может быть привлечено к уголовной ответственности. 

В вопросе публикации фейковых новостей для повышения или, 

напротив, понижения цифрового доверия может применяться маркировка 

публикаций. Так, при проведении президентской кампании Дональда 

Трампа 2016 г. были использованы хэштеги #fakenews для маркировки 

публикаций в социальной сети X (ранее Twitter). 

Также маркировка публикаций в российском сегменте Интернета 

указанием «Данное сообщение (материал) создано и (или) распростране-

но иностранным средством массовой информации, выполняющим функ-

ции иностранного агента, и (или) российским юридическим лицом, вы-

полняющим функции иностранного агента» может оказывать влияние на 

уровень цифрового доверия пользователей (согласно приказу Роском-

надзора № 124 от 23.09.2020). 
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Использование возможностей сети Интернет, таких как искусствен-

ный интеллект (ИИ), дипфейки (изображения или видео, созданные при 

помощи ИИ), fake news (фейковые новости) и пр., становится мощным 

инструментом в информационных войнах, поскольку имеет серьезный 

потенциал для большего разрыва между правдой и постправдой, и, как 

следствие, оказывает серьезное влияние на цифровое доверие. 

Пользователь сети Интернет должен быть уверен, что сервисы, кото-

рые он использует, безопасны, надежны и сохраняют конфиденциальность. 

Однако данное требование к сервису может быть противоречиво. 

Для безопасности сервиса или онлайн-ресурса он должен контролиро-

ваться IT-компанией, которая является владельцем сервиса. Для этого 

зачастую компании собирают данные пользователей, которые аккумули-

руются в базы данных, так называемые Big Data. Такими данными поль-

зователей владеют крупные IT-компаний, такие как Яндекс, VK, Google, 

Microsoft и другие. Собирая и храня данные о пользователях социальных 

сетей и различных онлайн-сервисах, компании имеют возможность от-

слеживать и использовать данные, которые включают в себя такую ин-

формацию о пользователях, как местоположение, место работы, личные 

предпочтения и даже текущие потребности человека [10, с. 410]. 

Таким образом, при анализе полученных цифровых данных о поль-

зователях можно обеспечить влияние на любой аспект их жизни. Однако 

при этом такой сбор данных может использоваться и для выявления фей-

ков и различных угроз, например интернет-мошенничества. 

Также контроль за коммуникацией в Интернете может осуществ-

ляться и со стороны государства. На данный момент во многих странах 

предпринимается попытка разработки законодательства, которое сможет 

контролировать коммуникацию в Сети. Также государством может при-

меняться программное обеспечение на основе анализа так называемых 

больших данных (Big Data) и инструментов искусственного интеллекта. 

Так, например, МВД России введено в эксплуатацию некоторое ПО, 

способное осуществлять контроль за безопасностью коммуникации в 

сети Интернет. В числе данного ПО используются:  

– «Демон Лапласа» (LD 3.0) – дает возможность поиска информа-

ции в открытых источниках, включая социальные сети и онлайн-СМИ, 

выявлять аккаунты, публикующие незаконный контент, а также визуали-

зировать их виртуальные связи; 

– АПК «Виток-OSINT» – позволяет проводить поисково-

аналитические мероприятия по заранее заданным параметрам из выбран-

ных источников; 

– АПК FindFace – используется для анализа и распознавания био-

метрических данных; 
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– АПК «Insider Telegram» – позволяет идентифицировать личность 

пользователя в Telegram, а также уменьшить время поиска информации 

внутри мессенджера [11]. 

Благодаря использованию данных технологий обеспечивается не 

только безопасность в сети Интернет, но и офлайн-безопасность, напри-

мер в предотвращении террористических актов. 

Однако наличие таких инструментов контроля за коммуникацией в 

Сети может вызывать, наоборот, снижение доверия к используемым он-

лайн-сервисам, так как пользователи могут беспокоиться за конфиденци-

альность и сохранность личных данных.  

Цифровое доверие играет ключевую роль в современном мире, опре-

деляя наше отношение к цифровым технологиям, коммуникации и инфор-

мационной среде. Решение проблемы цифрового доверия требует усилий 

со стороны всех заинтересованных сторон, чтобы создать безопасное и 

надежное цифровое окружение для всех пользователей. Вопрос цифрово-

го доверия является важным в исследованиях политических коммуника-

ций в сети Интернет и требует большей разработки. Цифровое доверие 

может стать ключевым фактором в планировании избирательных кампа-

ний, проведении онлайн-выборов и использовании онлайн-инструментов 

цифрового правительства. 
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